CEGEP DE
(? VALLEYFIELD
Sécurisation du compte Omnivox (double facteur d'authentification)

Omnivox permet maintenant une configuration du double facteur d'authentification. Ceci permet de
mieux sécuriser votre compte en demandant une information supplémentaire autre que votre mot de
passe. N'oubliez pas d'ajouter I'application mobile Omnivox.

Nous vous proposons 2 méthodes pour le faire. La premiere méthode est disponible que pour les

personnes étudiantes.

Méthode 1 : Sécurisation par I'application mobile Omnivox a partir de votre cellulaire

A la premiére utilisation d’'Omnivox, vous aurez le message de « Validation en 2 étapes ». Si vous
remettez a plus tard la configuration du double facteur d’authentification, vous pourrez aller dans
services et cliquer « Validation en 2 étapes » ou dans le « Quoi de neuf ».

i " 5 Veuillez mettre en place la validation en 2
% Validation en 2 étapes ou 6tapes

Cliquez sur « commencer » dans la page ci-dessus.

Validation en 2 étapes

Comme vous avez déja I'application Omnivox, le systéme va automatiquement détecter l'installation
et vous affichera votre cellulaire dans la liste. Cliquez sur votre appareil (comme
dans I'exemple ci- A s dessouys) -
Note : Dans le cas ou la fenétre de gauche

Omnivox Mobile — , . . . , .

Loppcaton ornox Mol peu n’apparait pas, il vous suffira de sélectionner
' T « application Omnivox mobile ».
S
A [J Application Omnivox Mobile

D Google Pixel

Utiliser un autre appareil » Courriel principal




Le systéme enverra un code unique temporaire par une notification sur votre appareil mobile. Dans
I'exemple ci-dessous, le code est 257645 (ce code sera différent a chaque utilisation). Assurez-vous
que les notifications d'Omnivox soient activées. Retournez dans I'application Omnivox et entrez ce
code.

Validation de l'appareil

Un code de sécurité a 6 chiffres a été envoyé &
I'application Omnivox Mobile sur votre appareil
Google Pixel 7. Vous devriez recevoir une
naotification sur votre appareil sous peu.

Veuillez saisir le code de sécurité regu et
appuyer sur 'Valider'.

(257545{

Demander un nouveau code

Par la suite, vous pouvez ajouter un courriel pour valider votre identité et cliquer suivant. Vous allez
recevoir un code dans votre courriel. Vous devez entrer ce code dans « code de sécurité » et faire

« valider ».
Validation du courriel

Afin de confirmer le courriel & ajouter comme méthode de
walidation d'identité en 2 étapes, veulllez utiliser le cade de sécurité
ci-dessous.

ervor ' Votre code de sécurité

Ajout d'un courriel

SUIVANT RETOUR VALIDER

Votre validation en 2 étapes est maintenant terminée. Cliquez sur « Continuer ».
Activation terminée

@ Validation en 2 étapes
activée

Dés votre prochaine connexion, vous devrez confirmer votre
identité a l'aide d'une des méthodes associées a votre
compte.

La gestion de ces méthodes s'effectue a partir du service
"Validation en 2 étapes” disponible dans le menu des
services.

CONTINUER

Lors de votre prochaine connexion a partir d'un ordinateur (ou aprés 30 jours ou vous n'avez pas validé
votre identité sur I'application mobile), le systeme vous demandera d’entrer un code temporaire unique.
Vous recevrez une notification venant de I'application mobile d’'Omnivox sur votre cellulaire. Vous
devrez entrer le code a I'écran de connexion et cliquer « valider ».




Méthode #2 : Sécurisation par Microsoft Authenticator (a partir d’un ordinateur)

Avant d'utiliser cette méthode, vous devez avoir installé I'application Microsoft Authenticator. Cette application
est nécessaire pour I'authentification a Microsoft Office365 du Cégep. Si ce n'est pas déja le cas, svp cliquez ici
pour la procédure pour le faire.

Connectez-vous a Omnivox par votre navigateur Internet (ex. : Microsoft Edge). Vous aurez le message suivant,

veuillez cliquer «commencer ». . ,
9 Validation en 2 étapes

Vous devez mettre en place la validation d'identité en 2 étapes pour

e utilisateur.

unique vous
Vous connec!

Cett

lidation d'idel t
connexion & votre compte encore plus sécuritaire.

Note : Si vous cliquez « remettre a plus tard », pour faire la configuration, vous devez cliquer « veuillez
mettre en place la validation en 2 étapes » dans la section « Quoi de neuf » ou cliquer « Validation en
2 étapes » dans le profil personnel.

Quoi de neuf ?
Validation en 2 étapes
o ou Veuillez mettre en place la validation en 2 étapes

Ly

Vous aurez la page suivante.

Ajout d'une application
dauthentification

En méme temps que cette page s'affiche, vous devez ouvrir votre application d'authentification.

a



https://colval.omnivox.ca/intr/webpart.gestion.consultation/a-26_securisation_compte_ms.pdf?IdWebPart=802626b9-a959-4b3e-a2c3-606e2e5b8cd1&idDoc=NzBlNTZmOGMtYzdhMC00ZGM4LTgxZGUtNDRlMDhjNmVkOWI2&t=1774631580
https://colval.omnivox.ca/intr/webpart.gestion.consultation/a-26_securisation_compte_ms.pdf?IdWebPart=802626b9-a959-4b3e-a2c3-606e2e5b8cd1&idDoc=NzBlNTZmOGMtYzdhMC00ZGM4LTgxZGUtNDRlMDhjNmVkOWI2&t=1774631580

Dans l'application, vous devez cliquer en haut a droite sur les 3 points (ou le +) et/ou cliquez sur
« ajouter un compte » et choisissez « compte professionnel ou scolaire ». Sélectionnez « scanner un
code QR » et pointer votre cellulaire vis-a-vis le code QR qui est a I'écran

| bulel el Ajouter un compte professionnel ou
_ =. Compte personnel _ scolaire

| . B8 scanner un code QR

| B Compte professionnel ou scolaire B

Se connecter

Balayez le code QR a I’écran. Dans I'application « Microsoft Authenticator », cliquez Omnivox pour afficher le code
temporaire unique.
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Retournez dans Omnivox et cliquez « suivant » sur I'écran affichant le code QR. Vous aurez ensuite la
fenétre suivante. De I3, entrez le code que vous avez affiché sur votre cellulaire et cliquer « valider ».

Ajout d'une application
d'authentification

Validation de l'application d'auth...

Un code de sécurité & 6 chiffres devrait étre généré par votre
application. Assurez-vous d'appuyer sur le bouton valider avant que le
code expire dans votre application.

[ Code de sécurité (6 chiffres) * 4]

Par la suite, vous pouvez ajouter un courriel pour valider votre identité et cliquer suivant. Vous allez
recevoir un code dans votre courriel. Vous devez entrer ce code dans « code de sécurité » et faire
« valider ».




Ajout d'un courriel

nfigura me méthode

Validation du courriel

i
SUVANT

Votre validation en 2 étapes est maintenant terminée. Cliquez sur « Continuer ».
Activation terminée

@ Validation en 2 étapes
activée
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Lors de votre prochaine connexion, vous devrez afficher le code temporaire unique sur votre cellulaire
dans l'application Microsoft Authenticator (comme précédemment). Vous devez donc conserver
I'application sur votre cellulaire.

Vous devrez entrer le code a I'écran de connexion et cliquer « valider ». Si vous n’avez pas acces a votre
cellulaire, vous pouvez cliquer « valider mon identité a l'aide d'une autre méthode » et vous pourrez
choisir d’envoyer un code a votre courriel principal.

Note : Si vous utilisez un ordinateur non partagé avec d’autres utilisateurs, vous pouvez cocher
« j'utilise un appareil de confiance ». Ainsi, vous ne serez pas obligé d’entrer un code unique pendant
30 jours.




