CEGEP DE
VALLEYFIELD

Sécurisation de votre compte Microsoft 365

Avant de débuter la sécurisation de votre compte, vous devez installer I'application Microsoft
Authenticator sur votre appareil (AppStore ou Google Play Store). e

Pour les prochaines étapes, nous vous proposons 2 méthodes pour sécuriser votre compte.

Méthode 1: Sécurisation de votre compte a partir d'un ordinateur

Sur un ordinateur, allez sur un navigateur (ex.: Microsoft Edge, Google Chrome, etc.) et
accédez a Office365 par la méthode de votre choix (en cliquant Office365 dans Omnivox, en
accédant 'adresse https://www.office.com/ ou si vous étes sur un ordinateur du Cégep, en
ouvrant le 2¢ onglet du navigateur Edge ou Chrome qui affiche déja la page d'Office365).

Pour vous connecter, vous devez entrer NoEtudiant@colval.qc.ca et votre mot de passe
Omnivox et cliquer sur suivant.

BY Microsoft

Se connecter

Connexion ‘ E-mail, téléphone ou identifiant Skype

Pas de compte ? Créez-en un !

Votre compte n'est pas accessible ?

Si une autre fenétre apparait vous demandant votre compte et mot de passe, entrez-
le de nouveau et cliguez « connexion» ou «login» ou «se connecter »
dépendamment du bouton, cliquez sur suivant.

Connexion avec votre compte professionnel
Se connecter a adfsp.colval.gc.ca

Enter your credentials I
== ws(@colval.ge.ca vos identifiants de connexion seront

I'u‘c)l de passe I

CANCEL LOGIN Annuler Se connecter



https://www.office.com/
mailto:NoEtudiant@colval.qc.ca

Vous verrez la page suivante. Cliquez « suivant ». @ VaiiEvre

testmfa@colval.qc.ca

Sécurisons votre compte

Nous vous aiderons & configurer une autre facon de
vérifier qu'il s'agit de vous.

Ignorer pour l'instant (14 jours avant que cela ne soit
obligatoire)

Utiliser un autre compte

En savoir plus sur la vérification de votre identité

i |

Note : Assurez-vous de ne pas étre connecté avec un autre compte (hotmail, autre cégep,
etc.).

Suivez les étapes mentionnées a I'écran. Vous aurez besoin simultanément de 'ordinateur et
de 'application sur votre appareil mobile a partir de ce moment-ci.

- Cliquez « suivant » a 2 reprises a l'ordinateur.

Protéger votre compte . ]
Microsoft Authenticator

Votre organisation requiert Ia configuration des méthodes suivantes pour prouver qui vous étes

) ) Configurer votre compte
Microsoft Authenticator

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez « Professionnel
ou scolaire .

Commencer par obtenir 'application

0

Le code QR apparaitra. Ne cliquez PAS immédiatement suivant.

Microsoft Authenticator

Scanner le code QR

nner le code OR. Cedi permet de connecter

En méme temps que cette page s’affiche, vous devez ouvrir votre application

d’authentification.




Dans l'application, cliquer en haut a droite sur les 3 points (ou le +) et/ou cliquer sur « ajouter
un compte » et sélectionner « Compte professionnel ou scolaire ». Sélectionner « scanner un
code QR » et pointer votre cellulaire vis-a-vis le code QR qui est a I'écran. Cela prendra
quelques secondes et le compte s'ajoutera a votre application.

MF

Ajouter un compte professionnel ou

n ) B Compie persomel — scolaire

[ | jonnel ou scolaire | 8% Scanner un code QR
| Autre (Google, Facebook, etc:) Se connecter

- Retournez sur votre ordinateur a la page ou est affiché le code QR et cliquez « suivant »

Microsoft Authenticator

Scanner le code QR

- Un code unique pour approuver la connexion apparaitra a I'écran. Entrez ce numéro sur
votre cellulaire et cliquer sur « oui »

08:58

Authenticator

Protéger votre compte

Microsoft Authenticator Essayez-vous de vous @
connecter ?
Nous allons essayer @ Cégep de Valleyfield
\/ @cegepvalleyfield.ca
Approuvez la notification que nous envoyons 4 votre application en entrant sur & numéro Entrez le numéro indiqué
- ci-dessous. pour vous connecter. {j
*
Non, ce n‘est pas moi
| Ouli I

- Lorsque la connexion sera approuveée sur I'appareil mobile, vous verrez la fenétre suivante
sur la page web de votre ordinateur. Appuyez sur « suivant ». Cliquer sur « terminé »..

Microsoft Authenticator Opération réussie

Notification approuvée Bravo ! Vous avez correctement configuré vos informations de sécurité, Cliquez sur « Terminé » pour

\/ poursuivre la connexion.

~
Y Micosoft Authenticator

Votre compte est sécurisé, vous recevrez une demande d’approbation lorsque nécessaire.




Méthode 2 : Sécurisation de votre compte a partir d'un appareil mobile

Avant de débuter la sécurisation de votre compte, vous devez installer I'application Microsoft
Authenticator sur votre appareil (AppStore ou Google Play Store). e

Sur votre appareil mobile, allez sur un navigateur (ex : Safari, Google Chrome, etc.) et accédez
a Office365 a l'adresse : aka.ms/mysecurityinfo

Pour vous connecter, vous devez entrer NoEtudiant@colval.gc.ca et votre mot de passe
Omnivox et cliquer sur suivant.

V VALLEYFIELD
[ —

B2 Microsoft
« testmfa@colval.qc.ca

Se connecter

E-mail, téléphone ou identifiant Skype ‘

Pas de compte ? Créez-en un !

Entrez le mot de passe

Votre compte sera mémorisé sur ce périphérique.
Votre compte n'est pas accessible ?
ot de pass

reor (D

Vous aurez a sécuriser votre compte en cliquant sur suivant. La fenétre suivante apparaitra,
cliquez sur « suivant ».

v vaLLEYFIELD Microsoft Authenticator

o 4 g veian

testmta@colval.qc .ca 9 Commencer par obtenir

. - I'application
Sécurisons votre compte

Nous vous alderons & configurer une autre fagon Sur votre téléphone, installez I'application Microsoft
de vérifier qull s'agit de vous Authenticator. Téelécharger maintenant

Aprés avoir installé |'application Microsoft
Authenticator sur votre appareil, cliquez sur
« Suivant ».

Je souhaite utiliser une autre application
d'authentification

I
Suivant

Cliquez sur l'option « associez votre compte a I'application... »

Proteger votre compte

Microsoft Authenticator

Configurer votre compte
dans l'application

Reing, revenez & cet

Prechoemt m



https://aka.ms/mysecurityinfo
mailto:NoEtudiant@colval.qc.ca

L'application Microsoft Authenticator va démarrer puisque vous l'avez déja installée.
Déverrouillez I'application selon ce que vous avez configuré (NIP, empreinte digitale, etc.).

QOuvrir dans « Authenticator »?

Annuler  Ouvrir

Par la suite, vous devez retourner sur le navigateur et cliquer sur « suivant ». Un code unique
pour approuver la connexion apparaitra a I'écran. Cliquer sur « approuver la connexion » et
entrez ce numeéro sur I'application et cliquer sur « oui »

Proteger votre compte

Microsoft Authenticator

e Configurer votre compte
dans l'application

)

Quand vous avez terming, revenez & cette

Frconnt

a URGENT aintens
Approuver la connexion ?

Protéger votre compte

Microsoft Authenticator

‘ Nous allons essayer
AP e n

Essayez-vous de vous
connecter ?
Cégep de Valleyfield

testmfa@colval.qc.ca

Entrez le numéro indiqué
r VOus connecter.

—

67

Non, ce n‘est pas moi

Oui

.
Al ivnuvaor vernuwil@

Lorsque la connexion sera approuvée sur |'appareil mobile, vous verrez la fenétre suivante
sur la page web de votre appareil. Appuyez sur « suivant ». Cliquer sur « terminé ».

Microsoft Authenticator

Notification approuvée

Protéger votre compte

Opération réussie

Bravo ! Vous avez correctement configuré vos
informations de sécurité, Cliquez sur « Terminé »

pouUr poursuivre la connexion,

Méthode de connexion par défaut :

@ Microsoft Authenticator

Votre compte est sécurisé, vous recevrez une demande d’approbation avec un code unique

lorsque nécessaire.




